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 Ya he traído diversas veces a este Temporal la perplejidad que me causan virus, 
hackers y demás problemática de seguridad en Internet.  
 Aunque haya quien tiende a hacer distinciones entre el "hacker bueno" y el "hacker 
malo" llamando "cracker" a este último, lo cierto es que ambos realizan una actividad ilícita y 
potencialmente perjudicial.  
 Con un alarde de mucha buena voluntad, puedo tal vez entender, en el supuesto caso 
de la existencia de "hackers buenos", la motivación de reto intelectual que suele exponerse 
como razón última  de la actividad de este tipo de hackers. Se dice que actúan movidos por la 
curiosidad y por el desafío de romper unas barreras de entrada a los sistemas que, dicen, 
consideran una especie de afrenta a sus conocimientos tecnológicos. Tal vez, aunque... 
 Mucho más claro me parece el caso de los "creadores de virus", como suelen llamarse 
ellos mismos. Para empezar, conviene desmitificar el presunto saber técnico de los que crean 
los virus. Ese saber técnico era imprescindible hace una decena o más de años, cuando era 
necesario conocer muchas cosas de programación y del sistema informático que iba a ser 
atacado con un nuevo virus. Pero, tras el dudoso "invento" de introducir los virus en una 
macro de un programa muy utilizado (word, excel, etc.) para crear un virus o una variedad del 
mismo, ya no es necesario ser un buen programador ni un gran conocedor de los sistemas 
informáticos. Véanse, por ejemplo, las diferentes variedades que surgieron en todo el mundo a 
partir del virus "I Love You" como simple variación de la macro que albergaba el virus 
original. 
 Ya he comentado aquí la perversión que supone la creación de virus, alterando el viejo 
dicho ético: "Haz bien sin mirar a quién" para dejarlo en un nuevo "Haz mal sin mirar a 
cuál", pero ahora parece que sí se puede mirar a quién se hace daño y perjudica. Y por razones 
nada inocentes. 
 En la primera quincena de noviembre, The Financial Times dio la voz de alarma sobre 
una nueva "utilidad" de los virus informáticos y de la actividad de los hackers, que los situa 
claramente en el ámbito delectivo al que pertenecen. 
 El 11 de noviembre se informaba en ft.com, la versión digital de la famosa revista, 
sobre las incipientes pruebas de que existe un nuevo tipo de extorsión de alcance 
internacional. Se trata de chantajistas que usan las técnicas informáticas del hacking y de los 
creadores de virus para amenazar a algunas empresas poniendo en peligro sus operaciones on 
line en la red. 
 La noticia, fechada en Londres, se refería a bandas delictivas, que se suponen basadas 
en el este europeo, que han lanzado ya oleadas de ataques sobre redes corporativas con un alto 
coste económico por los negocios perdidos. Parece ser que la unidad nacional británica de 
lucha contra el delito de alta tecnología (National Hi-Tech Crime Unit, NHTCU) investiga 
una web empresarial que fue atacada e inutilizada y que fue amenazada de ser atacada de 
nuevo si no pagaba miles de libras. 
 Y no es un caso único. Ian Morris, fundador de la empresa Equip Technology, dice que 
su empresa se ha encontrado ya con seis empresas afectadas. 
 El procedimiento parece incluso sencillo: hackear centenares de sistemas para que, sin 
el conocimiento de sus propietarios, realicen simultáneamente una serie de peticiones a la web 
que ha de ser víctima del ataque, de tal forma que la saturan con el peso de ese tráfico espurio 
de mensajes y solicitudes hasta que la web en cuestión "cae" y el servicio se hace imposible 
con las pérdidas económicas consiguientes. 
 El Financial Times hablaba de millones de libras perdidas por los días de falta de 
servicio de la web atacada y Mick Deats, superintendente de detectives de la NHTCU, parece 
estar de acuerdo en que se trata de un ataque claramente mafioso ofreciendo falsa protección a 
cambio de un pago. En versión menos tecnificada, eso lo hemos visto ya demasiadas veces en 
esas viejas películas de gansters de la época de la Ley Seca. 
 Lo grave es que especialistas como Deats parecen opinar que incluso un pago de 
cuarenta o cincuenta mil dólares podría ser conveniente ante el coste de las posibles pérdidas.  
 Estoy seguro que muchos jóvenes que se inician en su actividad de hackers por simple 
curiosidad, no son conscientes de ese posible mal uso de sus "habilidades" técnicas. Pero ese 
uso existe y, además, está bien documentado. Hace ya casi quince años, Clifford Stoll, en su 
famoso libro "El huevo del cuco", narraba cómo el sistema informático universitario del que 
era administrador había sido utilizado por hackers alemanes al servicio del KGB en un intento 
de entrar en sistemas informáticos militares de alto secreto. 
 La historia se repite. 
 
 
